Cyberprzemoc:

jak uchronic dzieci i mtodziez przed
hiebezpieczenstwem w cyberprzestrzeni

opracowane na podstawie materiatéw

po szkoleniu ORE na platformie Zoom
w dniach 8-9 grudnia 2020,
prowadzonego przez Macieja Sopyto



Przemoc
rowiesnicza
(bullying -
nekanie)
Charakteryzuje
sie (za Dan

Olweus):

* regularnoscia,
* nierdbwnowagay sit
* intencjonalnoscia

e odczuwalnymi skutkami dla wszystkich zaangazowanych

stron, niezaleznie od roli

* rodzaje agresji: fizyczna, werbalna, relacyjna (wykluczenie)



Cyberprzemoc

» zjawisko wspierajgce: rozhamowanie, na ktorg sktada sie

anonimowos¢, niewidocznosc, asynchronicznosg,

d przemoc tekstualnos¢ kontaktu; wszystko to sprawia, ze sprawca nie

4 IaénNi widzi ofiary i konsekwencji tego, co robi, przynajmniej nie
rowiesnicza widzi of

(Za PyzaISkI)  ALE wg badan wiekszo$é¢ ofiar cyberprzemocy zna sprawce

badZ sprawcow - wie kim jest/s3.

* ciggty dostep sprawcy do ofiary - to rozni cyberprzemoc
od klasycznej przemocy.




zart a krzywda:

CYbe rp rzemoc w badaniach prof. Pyzalskiego :

a zart

40 proc. ucznidw i uczennic przyznaje, ze wystato komus zart,
ktory w efekcie wyrzadzit krzywde.




(Cyber)przemoc

w liczbach

EU Kids Online 2018 - czes¢ dot. Polski:

32,3 proc. respondentow w wieku 9 - 17 lat doswiadczyta w
ciggu ostatniego roku przemocy réwiesniczej offline i
online. Ponad 20 proc. - kilka razy, 5 proc. - przynajmniej raz
W miesigcu, 8 proc. - raz w tygodniu lub czesciej (3 proc.
codziennie),

20 proc. nie chciato odpowiedzie¢ na to pytanie,

ponad 27 proc. respondentow w wieku 9 - 17 lat
stwierdzito, ze w ciggu ostatniego roku byli sprawcami
przemocy rowiesniczej offline i online. Ponad 45 proc. -
kilka razy, 11,4 proc. - przynajmniej raz w miesigcu, ponad
18 proc. - raz w tygodniu lub czesciej (10 proc. codziennie),

niemal 30 proc. nie chciato odpowiedzie¢ na to pytanie,

brak réznicy miedzy czestotliwoscig bycia sprawcg online i
offline.



(Cyber)przemoc

a pandemia

Badanie ,, Zdalne nauczanie a adaptacja do warunkow
spotecznych w czasie epidemii koronawirusa” (Ptaszek,
Debski, Pyzalski, Bigaj, Stunza):

5 procent respondentow czuje, ze ich relacje z rowiesnikami
podczas pandemii sg lepsze niz przed zamknieciem szkot. Nie
wiadomo, dlaczego tak jest, ale jedng z hipotez moze byc to,
ze sg to ofiary przemocy rowiesnicze;j.



Negatywne
doswiadczenia
W SiecCl

(wszystkie)

EU Kids online 2020 - czes¢ dot. Polski:

25 proc. oséb w wieku 9 -16 lat doswiadczyto w ciggu minionego roku
negatywnych doswiadczen w sieci, ktére sprawity, ze byty
zdenerwowane (upset), 8 proc. doswiadczato takiego stanu
przynajmniej raz w miesigcu.

39 proc. stwierdzito, ze “zawsze” wiedziato jak reagowaé na
zachowanie innych, ktore im sie nie podoba, 26 - “czesto”, ale 20 proc.
- tylko “czasem” a 15 - “nigdy” nie wiedziato, co robic.

Mtodzi Polacy i Polki czesto zgtaszajg tego typu zachowania (13 proc. -
nauczycielom i nauczycielkom), nie zgtosito ich jednak nikomu 9 proc.

38 proc. respondentdw i respondentek wskazato, ze byto sprawcami
przemocy rowiesniczej, 40 proc. - ze jej doswiadczyto.

sposrod tych 40 proc. online przynajmniej kilka razy w miesigcu
doswiadczyto jej 13 proc. oséb (najwiecej sposrdod badanych krajow),
offline - 11. proc.

sposrod 38 proc. sprawcow i sprawczyn, 11 proc. bylo
zaangazowanych w to online przynajmniej kilka razy w miesigcu
(najwiecej sposrdd badanych krajow), 9 proc. - offline.



Cyberprzemoc

a klasyczna » ofiary i sprawcy przemocy klasycznej sg tez czesto ofiarami i
przemoc (Za sprawcami cyberprzemocy i odwrotnie

Pyza ISkI) » ofiary przemocy klasycznej mogg odreagowywac¢ emocje w
sieci i bywajg sprawcami cyberprzemocy.




Hejt, mowa nienawisci

- to samo czy co innego?



Hejt i mowa

nienawisci

Definicja mowy nienawisci RE:

Wszelkie formy wypowiedzi, ktore szerza, propagujg czy
usprawiedliwiajg nienawisc rasowa, ksenofobie,
antysemityzm oraz inne formy nienawisci bazujgce na
nietolerancji m.in.: nietolerancje wyrazajagcg sie w
agresywnym nacjonalizmie i etnocentryzmie, dyskryminacje i
wrogos¢ wobec mniejszosci, imigrantow i ludzi o imigranckim
pochodzeniu. Definicja Rady Europy, za:

http://www.mowanienawisci.info/post/rada-europy



http://www.mowanienawisci.info/post/rada-europy

Mowa

nienawisci

Kodeks Karny:
Art. 256.

§ 1. Kto publicznie propaguje faszystowski lub inny totalitarny ustrdj panstwa
lub nawotuje do nienawisci na tle rdéznic narodowosciowych, etnicznych,
rasowych, wyznaniowych albo ze wzgledu na bezwyznaniowos¢, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto w celu rozpowszechniania produkuje, utrwala
lub sprowadza, nabywa, przechowuje, posiada, prezentuje, przewozi lub
przesyta druk, nagranie lub inny przedmiot, zawierajgce tres¢ okresSlong w § 1
albo bedace nosnikiem symboliki faszystowskiej, komunistycznej lub innej
totalitarnej.

§ 3. Nie popetnia przestepstwa sprawca czynu zabronionego okreSlonego w
§ 2, jezeli dopuscit sie tego czynu w ramach dziatalnosci artystycznej,
edukacyjnej, kolekcjonerskiej lub naukowe;.

§ 4. W razie skazania za przestepstwo okreslone w § 2 sgd orzeka przepadek
przedmiotow, o ktérych mowa w § 2, chociazby nie stanowity wtasnosci
sprawcy.

Art. 257.

Kto publicznie zniewaza grupe ludnosci albo poszczegdlng osobe z powodu jej
przynaleznosci narodowej, etnicznej, rasowej, wyznaniowej albo z powodu je;j
bezwyznaniowosci lub z takich powoddw narusza nietykalnosé cielesng innej
osoby, podlega karze pozbawienia wolnosci do lat 3.



Kodeks karny - zniestawienie:
Art. 212.

§ 1. Kto pomawia inng osobe, grupe osodb, instytucje, osobe prawng
lub jednostke organizacyjng niemajacg osobowosci prawnej o takie
postepowanie lub wtasciwosci, ktére mogg ponizy¢ jg w opinii
publicznej lub narazi¢ na utrate zaufania potrzebnego dla danego
stanowiska, zawodu lub rodzaju dziatalnosci, podlega grzywnie albo
karze ograniczenia wolnosci.

§ 2. Jezeli sprawca dopuszcza sie czynu okresSlonego w § 1 za pomoca
srodkdw masowego komunikowania, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

§ 3. W razie skazania za przestepstwo okreslone w § 1 lub 2 sgd moze
orzec nawigzke na rzecz pokrzywdzonego, Polskiego Czerwonego
Krzyza albo na inny cel spoteczny wskazany przez pokrzywdzonego.

§ 4. Sciganie przestepstwa okreélonego w § 1 lub 2 odbywa sie z
oskarzenia prywatnego.



Kodeks karny - zniewazenie (zniewaga):
Art. 216.

§ 1. Kto zniewaza inng osobe w jej obecnosci albo chocby pod jej
nieobecnos¢, lecz publicznie lub w zamiarze, aby zniewaga do osoby
tej dotarta, podlega grzywnie albo karze ograniczenia wolnosci.

§ 2. Kto zniewaza inng osobe za pomocg srodkdw masowego
komunikowania, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do roku.

§ 3. Jezeli zniewage wywotato wyzywajgce zachowanie sie
pokrzywdzonego albo jezeli pokrzywdzony odpowiedziat
naruszeniem nietykalnosci cielesnej lub zniewagg wzajemng, sad
moze odstgpi¢ od wymierzenia kary.

§ 4. W razie skazania za przestepstwo okreslone w § 2 sad moze
orzec nawigzke na rzecz pokrzywdzonego, Polskiego Czerwonego
Krzyza albo na inny cel spoteczny wskazany przez pokrzywdzonego.

§ 5. Sciganie odbywa sie z oskarzenia prywatnego.



Kodeks wykroczen - wulgaryzmy:
Art. 141.

Kto w miejscu publicznym umieszcza nieprzyzwoite ogtoszenie,
napis lub rysunek albo uzywa stow nieprzyzwoitych, podlega
karze ograniczenia wolnosci, grzywny do 1500 ztotych albo
karze nagany.




Przestepstwa,
ktorych
Znamiona

moze
wypetniac
cyberprzemoc

Ich lista jest dtuga i otwarta - cybeprzemoc moze miec€ rézne
przejawy.

Najczesciej rozne formy cyberprzemocy wigzane sg z
nastepujacymi artykutami kodeksow:

e art. 23 i 24 kc (naruszenie dobr osobistych)

art. 141 kw (wulgaryzmy)
e art. 190i 107 kw (nekanie)
 art. 190a kk (grozba)

e art. 191 kk (utrwalanie i rozpowszechnianie wizerunku
nagiej osoby bez jej zgody)

e art. 267, 268, 268a kk (wtamanie do danych
informatycznych, niszczenie danych)

e art. 256 257 kk (przestepstwa z nienawisci)



>

Piramida
nienawisci -
przemoc
zaczyna sie od

jezyka

A

marginalizowanie, izolacja, dehumanizowanie, demonizowanie

UNIKANIE

mowa nienawiSci, jezyk wykluczajacy, jezyk wrogosci, rozpowszechnianie mitow/ stereotypow/
plotek, ztosliwe Zarty, przejawy skrywanych lub niebezposrednich uprzedzen

UPRZEDZENIA » NIENAWISC » PRZEMOC

SLOWNY BRAK AKCEPTACJI

PIRAMIDA NIENAWISCI coroonaaLLrorra (iess)



Kodeks karny:
http://isap.sejim.gov.pl/isap.nsf/download.xsp/WDU1997088
0553/U/D19970553L j.pdf

Kodeks cywilny:
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU196401
60093/U/D19640093 Lj.pdf

Linki kodeksow

Kodeks wykroczen:

ka rnYCh http://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU1971012
0114/U/D19710114L j.pdf

Kodeks postepowania karnego:
http://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU1997089
0555/U/D19970555L j.pdf



http://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU19970880553/U/D19970553L%20j.pdf
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU19640160093/U/D19640093%20Lj.pdf
http://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU19710120114/U/D19710114L%20j.pdf
http://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU19970890555/U/D19970555L%20j.pdf

Przestepstwo

publicznoskargowe —

a prywatnoskargowe

Kodeks karny:
Art. 304.

§ 1. Kazdy, dowiedziawszy sie o popetnieniu przestepstwa Sciganego z
urzedu, ma spotfeczny obowigzek zawiadomi¢ o tym prokuratora lub
Policje.

§ 2. Instytucje panstwowe i samorzgdowe, ktére w zwigzku ze swa
dziatalnosciag dowiedziaty sie o popetnieniu przestepstwa $ciganego z
urzedu, sg obowigzane niezwtocznie zawiadomi¢ o tym prokuratora lub
Policje oraz przedsiewzig¢ niezbedne czynnosci do czasu przybycia
organu powofanego do Scigania przestepstw lub do czasu wydania przez
ten organ stosownego zarzadzenia, aby nie dopusci¢ do zatarcia sladow i
dowododw przestepstwa.

Komentarz: w przypadku czyndw Sciganych z oskarzenia prywatnego
obowigzkiem dyrektora placowki jest zawiadomienie opiekundw o
mozliwosci  sciagania. W  przypadku podejrzenia przestepstwa
publicznoskargowego dyrektor ma obowigzek zgtosi¢ je policji lub
prokuraturze. Wytyczne nie sg jednak precyzyjne co do przestepstw
publicznoskargowych, do scigania ktérych potrzebny jest wniosek osoby
pokrzywdzonej a postepowanie dyrektoréw i dyrektorek placéwek w tym
wzgledzie jest rézne (patrz dalej - procedury bezpieczenstwa online).



Procedury
bezpieczenistwa
online - po co je

tworzyc¢?

warto, by w podobnych sytuacjach kadra pedagogiczna
reagowata w ten sam sposaob,

dajg one poczucie pewnosci, jak postepowac w danej
sytuacji,

pozwalajg dziata¢ w sposdb kompleksowy i uporzgdkowany
- od profilaktyki po interwencje,

porzadkujg i budujg wspotprace z instytucjami, ktére moga
wspierac szkote w profilaktyce i radzeniu sobie w trudnych
sytuacjach

pozwalajg ustali¢, w ktérych sytuacjach konieczne jest
zgtoszenie sytuacji policji lub prokuraturze,

pozwalajg wigczy¢ w dziatania rodzicéw, uczniow i
uczennice.



Procedury
bezpieczenistwa
online - jak je

tworzyc¢?

Wspélnie i w zespole. Swiat wyzwan cyfrowych zmienia sie tak szybko, ze jedna
osoba, nawet najbieglejsza, nie poradzi sobie z wszystkimi tematami. Stworzone
przez jedng osobe procedury bedg dokumentem “do szuflady”, nie wspomogg szkoty
w codziennej pracy.

Wiaczajac otoczenie szkoty. Rodzice a takze w pewnym zakresie (diagnoza)
uczniowie i uczennice witgczeni w tworzenie procedur fatwiej je zaakceptujg, moga
tez wiele wnies¢. Podobnie instytucje jak policja, poradnia psychologiczno-
pedagogiczna, organizacje zajmujgce sie profilaktykg zagrozen,, by¢ moze
prawnik/prawniczka organu prowadzacego itd.

Krok po kroku. Warto, by zespot zaczat od lektury badan na temat zagrozen,
nastepnie zrobit diagnoze zagrozen online w szkole i jej otoczeniu, nastepnie zaczat
prace nad procedurg reagowania na zagrozenie najbardziej realne i dotkliwe. Po jej
wypracowaniu warto poddaé procedure dyskusji, sprébowac zdoby¢ dla niej
akceptacje lub opinie na jej temat od instytucji zewnetrznych (policja, organ
prowadzacy), przyjaé w gronie rady, rodzicéw i uczniéw/uczennic.

Na przypadku. Pracujagc nad procedurami warto mieé przed oczami sytuacje
zwigzane z danym zagrozeniem, ktére zdarzyty sie w szkole lub mogg sie zdarzy¢.

Precyzujac, kto odpowiada za dane czynnosci procedury.
Wigazac z nimi dziatania profilaktyczne.
Sprawdzajac czy dziata i aktualizujac j3.

Wspierajgc sie wytycznymi MEN i innymi materiatami (patrz przydane linki), ktore
jednak nie sg gotowymi procedurami, przyjete 1:1 nie beda dziataé, trzeba je
dostosowac do realidow szkoty i przedyskutowac



Procedury
bezpieczeristwa

online

* Dziatania wobec zdarzenia

* Dziatania wobec uczestnikdw/uczestniczek /z uczestnikami/
uczestniczkami

 Dziatania wobec instytucji/z instytucjami.

Rekomendacje MEN
https://www.ore.edu.pl/2020/09/bezpieczna-szkola-

poradnik/

(patrz zwtaszcza strona 85)

Rekomendacje NASK

https://akademia.nask.pl/standard-bezpieczenstwa-online-

placowek-oswiatowych---nowe-wydanie.html?fromsearch

(patrz zwtaszcza str. 36)


https://www.ore.edu.pl/2020/09/bezpieczna-szkola-poradnik/
https://akademia.nask.pl/standard-bezpieczenstwa-online-placowek-oswiatowych---nowe-wydanie.html?fromsearch

Praca ze
Swiadkami,
ofiarami,
sprawcami i ich

opiekunami

Trdjkat cyberprzemocy

W sytuacji cyberprzemocy zwykle mamy do czynienia z trzema rolami:
sprawca/ sprawczynia, ofiarg oraz Swiadkami.

Role te bardzo czesto sg wymienne i ptynne - ofiara, ktdra odpowiedziata
przemocay staje sie sprawca. Pierwotny sprawca moze stac sie ofiara.

W pracy profilaktycznej warto pamietac o roli Swiadka. Nie niesie ona z
sobg zwykle tak duzego tadunku emocjonalnego jak bycie ofiarg czy
sprawcg, tymczasem to od zachowania swiadkéw bardzo duzo zwykle
zalezy.

Pracujac z dzie¢mi i mtodziezg warto uzmystawiaé¢ im, co moga zrobi¢ w
kazdej z tych rél. Wzmacniaé¢ zachowania konstruktywne, prowadzgce do
wygaszenia cyberprzemocy oraz pokazywac niewtasciwosc innych - czesto
nieskutecznych jesli chodzi o osigganie celéw (np. wySmiewanie nie
prowadzi do przekonania do wtasnych racji).

Warto nie tylko méwic, jak reagowad, ale éwiczy¢ reakcje (np odgrywanie
scenek) czy sprawdza¢ w praktyce rozwigzania techniczne (np. kazdy
sprawdza gdzie sg opcje zmiany ustawien prywatnosci Facebooka czy jak
zgtosic¢ hejt).



UCZUC|a’ . Prapumc ze sprawcami, oflarfarrlwl czy sw!ad.kaml i 'Fh
opiekunami warto uzmystawia¢ sobie, jakie uczucia,

mOtywaCJe | motywacje i potrzeby mogty sta¢ za danym zachowaniem.

pOtrZEby * Uczucia i potrzeby to cos, co czesto trudno nam nazwac.
Dlatego warto, by podczas rozmowy o nich udostepniac
dzieciom i mtodziezy ich listy.




Rozmowy ze
Sprawcami,
ofiarami
Swiadkami i ich

opiekunami

Przed rozmowg warto zadac sobie ponizsze pytania.

OdpowiedZz na wszystkie lub wiekszos¢ z nich powinny znajdowaé sie w
szkolnych procedurach reagowania na zagrozenia online.

* Kto rozmawia?

e Zkim najpierw?

* Jak szybko?

* Razem czy osobno?

* Konfrontowac czy nie?
* Kiedy rodzice?

* Czyirodzice najpierw?
* Jaka profilaktyka?

e Zkim?

* Gdzie?

* Kiedy?

* Warto takze byé w kontakcie z sobg, swoimi emocjami i ciatem. Gdy
wiemy, ze rozmowa moze w danej chwili nas przerosngé, poprosmy o
pomoc.



Promocja
prorozwojowych i
prospotecznych
aktywnosci w

sieci

Prof. Jacek Pyzalski podkresla, ze czestg przyczyng
ryzykownych zachowan dzieci i mtodziezy w sieci jest nuda.

Zachecanie i pokazywanie, jak wykorzystac sie¢ do wiasnego
rozwoju mozna wiec uznac za dziatanie profilaktyczne, takze
w zakresie cyberprzemocy.



Miejsca, W
ktorych warto
aktualizowad
wiedze i
szukaé

Inspiracji

Fundacija Dajemy Dzieciom Site
https://fdds.pl

Strona prof. Jacka Pyzalskiego
http://www.jacekpyzalski.pl

Materiaty ORE _ .
https://www.ore.edu.pl/2015/06/profilaktyka-aqresji-i-
przemocy 2/

Kooperatywa Trenerska
www.facebook.com/kooperatywatrenerska

Edukacja prawna przy Sadzie _
http://www.gdansk.so.gov.pl/edukacja-prawna

ORE — Profilaktyka a regji i przemo_cly o
https://www.ore.edu.pl/2015/06/profilaktyka-aqgresji-i-
przemocy 2/

Strona ze scenariuszami i katalogiem kompetencji medialnych,
mforma((:jyjl?yc;h I cyfrowych: _
https://edukacjamedialna.edu.pl/kompetencije/
https://edukacjamedialna.edu.pl/lekcje/cybéerprzemoc/



https://fdds.pl/
http://www.jacekpyzalski.pl/
https://www.ore.edu.pl/2015/06/profilaktyka-agresji-i-przemocy_2/
http://www.facebook.com/kooperatywatrenerska
http://www.gdansk.so.gov.pl/edukacja-prawna
https://www.ore.edu.pl/2015/06/profilaktyka-agresji-i-przemocy_2/
https://edukacjamedialna.edu.pl/kompetencje/
https://edukacjamedialna.edu.pl/lekcje/cyberprzemoc/

* “Jak powstrzymac nekanie”:
https://www.youtube.com/watch?v=WpKfX2gvmbc

* Sieciaki:
https://sieciaki.pl/tv/1 filmy,2/id/43

Materiaty

e Owce w sieci:
https://www.youtube.com/watch?v=BjvEcods930

filmowe

Oraz filmy: ,,Na zawsze” (FDDS) i ,,Cyberbully”



https://www.youtube.com/watch?v=WpKfX2qvmbc
https://sieciaki.pl/tv/1,filmy,2/id/43
https://www.youtube.com/watch?v=BjvEcods930

